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区块链数据隐私保护研究 
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摘  要：区块链是一种具有去中心化、安全可信、防篡改和可编程等特点的分布式账本技术。区块链系统的公开

透明特性使用户交易隐私受到严重威胁，针对此问题设计了不同应用场景相应的隐私问题解决方案。首先介绍区

块链技术且基本工作原理，并介绍区块链中典型的隐私问题，如交易隐私问题和账户隐私问题；其次，将现有典型

的区块链隐私保护方案分为 3 种，即混币方案、密码学方案和安全通道方案，并对这 3 种区块链隐私保护技术方案

进行综合而全面的介绍；最后，对区块链数据隐私保护技术进行分析并展望其在物联网安全领域的应用与发展。 
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Abstract: Blockchain is a kind of distributed ledger technology with the characteristics of decentralization, security reli-
ability, tamper-proof and programmable. The open and transparent feature of the blockchain system has seriously threat-
ened the transaction privacy of users, and the corresponding privacy problem solution is designed for different application 
scenarios. Firstly, the basic working principle of block chain technology was introduced, and typical privacy issues was 
introduced in blockchain, such as transaction privacy and account privacy. Secondly, the existing typical blockchain pri-
vacy protection schemes were divided into three types: mixed-coin technology, cryptography technology and secure 
channel technology, and presents a comprehensive and comprehensive introduction to this three privacy protection 
schemes; Finally, the blockchain data privacy protection technology was analyzed, the application and development on 
IoT security were prospeted. 
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1  引言 

区块链是由数据区块按时间顺序形成链式结

构的散列链。区块链是比特币、以太坊等数字加密

货币的核心技术，通过运用数据加密、时间戳、分

布式共识和激励机制等方式，系统中的节点能在分

布式系统中实现去信任的点对点交易，从而解决中

心化系统存在的高信任、低效率及数据存储不安全

等问题[1]。随着比特币的推广，比特币底层核心技

术区块链的研究与应用快速增长，被认为是继移动

互联网后的第五代互联网颠覆性技术[2]。 
区块链的优良特性使其广泛应用于各领域。在

“数字加密货币”领域中，市场上存在 1 498 种“加

密货币”，市值达 3 500 多亿美元。目前，比特币的

用户数量已超过 1 300 万人，根据 Coinbase 提供的

用户增长数据表预测，到 2024 年，比特币的用户
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数量将达到 2 亿人。在金融领域，区块链技术可以

改善传统金融系统中对账清算时间长、跨境结算效

率低、中心账本数据维护成本高等问题。在物联网

领域，利用区块链技术的点对点交易、智能验证等

特点，实现物联网设备间不同类型的交易[3]。IBM
已提出将区块链技术与物联网应用相结合，形成

“去中心化的自治物联网”。在知识产权领域，利用

区块链的时间戳、数据难以篡改和难以伪造特性，

实现数据存证、著作产权保护、作品鉴定等功能。

此外，供应链、司法、信息认证等领域也逐渐应用

区块链技术改善现存行业问题[4]。 
区块链系统没有中心化的机构处理与维护数

据，为了使各节点快速达成共识，系统中所有交易

均是公开透明的，从而带来了数据隐私泄露问题。

虽然区块链中用户的地址是匿名的，但一些组织或

个人通过地址跟踪用户的交易数据，分析交易规

律，取得用户交易地址间的关联性，并结合网络外

部信息推测用户真实身份信息[5]。在金融领域及供

应链中，区块链的公开透明特性使用户可以获取所

有交易信息及物资供应信息，包括金额、合约内容

等。而数据是金融机构盈利的关键点，同时也是供

应链服务保密对象，竞争企业或个人通过分析交易

数据获取利益，直接损害公司的利益。在物联网领

域，设备间能实现点对点的交易，这种情况下区块

链系统会泄露能源传输等敏感信息，从而对个人安

全和国家安全造成威胁。因此，在使用区块链技术

的同时，需要解决区块链存在的隐私泄露问题，保

证用户的信息安全。 

传统的数据隐私保护方案中，数据存储于中心

服务器，数据管理中心可以通过提高中心服务器的

抗攻击性，采用 K-匿名技术[6]、同态加密技术[7]等

数据加密技术，实现数据隐私保护。在区块链系统

中，系统的所有交易数据存储在分布式全节点中，

节点的防御能力各不相同，恶意节点会加入区块链

系统并获取交易数据。因此，传统的数据隐私保护

方案并不适用于区块链。 
针对区块链面临的数据隐私泄露问题，目前，

已经出现了很多解决方案。本文对区块链现有的几

种典型的隐私保护方法，包括安全通道支付技术、

混合币技术、加密技术进行分析与总结，并将区块

链数据隐私保护技术与物联网相结合，保证物联网

数据安全与隐私。 

2  区块链技术概述 

区块链是比特币、以太坊等“加密货币”的底

层技术，首次出现在“中本聪”2008 年提出的文章

中[8]，随后不断发展并应用于各领域。区块链是按

时间顺序将数据区块以链式结构连接，并由密码学

与工作量证明算法保证的难以篡改、难以伪造的去

中心化分布式账本。区块链的优良特性使比特币成

为一个去中心化的货币发行系统，确保系统中各节

点实现点对点对等的安全交易。 
1) 比特币的交易过程 
比特币的交易是由 P2P 网络技术[9]、密码学

和共识机制、奖励机制共同组成的，其交易过程

如图 1 所示。 

 
图 1  比特币的交易流程 
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在比特币系统中，每个节点在接入时会生成一

个密钥对，即公钥和私钥。公钥和私钥是通过非对

称加密技术生成的[10]。公钥作为用户的交易地址和

交易中的身份认证，私钥可用于对交易进行签名[11]

（ECDSA 数字签名）。图 1 是比特币的一个交易例

子。当用户 Alice 向用户 Bob 发起一笔交易时，Alice
用私钥对生成的交易内容进行签名，并广播至全网

节点。全网的矿工对交易信息验证成功后打包放入

区块中并计算交易的 Merkle 根，同时寻找一个随机

数（Nonce），使该区块的散列值小于区块设定的目

标值。最快找到符合条件的 Nonce 挖矿节点拥有该

区块记账权，并将新产生的区块加盖时间戳，广播

至全网节点。网络中的节点对新区块进行验证，验证

成功则将新区块添加至区块链末尾。由此，Alice 与

Bob 的交易成功，生成新区块的矿工获得相应奖励。 
2) 比特币的数据存储结构 
基于比特币系统的区块链结构如图 2 所示。 
每个数据区块包含上一数据区块的散列索引。

当区块中的任一数据变化时，区块的散列值也会随

之发生改变，从而引起后续区块散列值的变化，使

网络中的节点验证区块数据失败，因此这种链式结

构能有效提高数据被篡改的难度。接下来，将对数

据区块进行简要介绍。 
每个数据区块由区块头和区块体构成，如图 3

所示。区块头部包括以下内容。 
① 版本号：明确系统中的交易参照的规则，

跟踪协议的更新。 
② 前一区块散列值：散列索引，形成链式结构。 
③ Mekle 根：区块中的交易按 Merkle 树计算

散列值形成根散列值。 
④ 随机数：满足工作量证明算法的从 0 开始

的累加器（4 B）。 
⑤ 时间戳：区块生成的时间（Unix 时间戳）。 
⑥ 目标散列值：共识算法设定的下一区块目

标难度值。 
区块体主要包含验证通过的交易信息，对这些

交易按 Mekle 树形式进行散列运算生成唯一的

Mekle 根。交易信息内容包括输入地址、输出地址、

交易数值、手续费等。 
3) 共识机制 
区块链系统核心优势是去中心化，而没有中心

机构的分布式系统最关键问题是如何使全网节点

达成一致协议。“中本聪”设计了工作量证明（PoW）

算法，来保证分布式系统数据的一致性和安全性，

 
图 2  比特币中区块链结构 

区块版本号 0x20000000 

前一个区块散列值 0000000000000000002363fa8a69738798e715997e6a9b7a41bdfc3f0149b6e6 

Merkle 根 d45e76dd3c6843ba47a5d47e1035d6a8c80859443fa1ceadd40619725b7f6589 

随机数 199985413 

时间戳 1526516683 

下一区块目标散列值 0000000000000000002363fa8a69738798e715997e6a9b7a41bdfc3f0149b6e6 

图 3  数据区块结构 
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随后被广泛用于以太坊等区块链平台。在比特币系

统中，矿工通过算力竞争寻找一个随机数计算区块

散列值[12]，使当前区块散列值小于或等于区块的目

标散列值。最快解决这个数学难题的矿工将拥有当

前区块的记账权，并获得一定数量比特币作为奖

励。根据全网节点当前的算力，比特币系统将动

态调整区块的难度值，使新区块的产生时间保持

在 10 min 左右。PoW 共识机制实现比特币系统数

据的同一性与难以篡改性，任意节点想改区块的交

易数据需重新算出当前区块及后续区块的散列值，

使该区块链长度超过主链长度。但是，这要求节点

拥有超过全网 51%的算力，其算力成本远大于收

益。目前，截至 2018 年 3 月，比特币系统全网算

力已经超过 9 000 000 TH/S。 
PoW 共识机制在保证系统的去中心化特性和

数据一致性的同时造成电力资源的浪费，而且随着

难度的增加，能源的消耗日渐增长。另外，10 min
的交易确认时间和 1 Mbit/s 的区块大小使系统每秒

处理交易数 7 笔左右，不适用于商业应用。因此，

越来越多的共识机制被提出应用于区块链系统中，

包括 PBFT 共识机制[13]、PoS 共识机制[14]、Raft
共识机制[15]等。 

3  区块链面临的隐私问题 

区块链技术颠覆了传统中心化的交易模式，用

户不需要任何可信第三方便能实现信息的传递，因

此，区块链技术逐渐应用于各领域，解决传统中心

化机构存在的问题。然而区块链技术在实现去中心

化、去信任的同时，全网中的节点为了达成共识，

需要公开全网的交易信息，因此，给用户带来严重

的隐私问题。目前，在区块链系统中，主要存在用

户身份隐私问题和用户交易隐私问题。 
3.1  用户身份隐私威胁 

在比特币系统中，用户不需要提供自己的身份

信息，而是通过公钥实现双方间转账交易，攻击者

通过公钥无法还原交易者身份信息。交易者可以生

成多个公钥，每笔交易可使用新的公钥，从而降低

同一交易者不同公钥的关联性，然而比特币的匿名

性并不受技术保证。 
为了保护身份隐私，用户可以为每一笔交易

生成新的公私密钥对，用于找零或将自己的比特

币按一定比例发送到多个新生成的账户。但是这

些方法并不能保证用户身份安全。Reid 等人 [16]

通过构建交易网络和用户网络，分析交易网络中

的输入与输出关系，得到多个输入最终汇聚到一

个地址，表明多输入交易一般由同一个拥有者签

名发起。根据用户的公钥，结合相关网站提供的

信息，便对用户匿名产生威胁。例如，用户使用

比特币在线购买商品，在线商店可以访问用户的

邮件地址、送货地址、IP 地址等详细信息[17]；用

户在比特币论坛等网站公开自己的公钥等，从而

带来用户隐私泄露问题。 
Coinbase 地址和找零地址也会暴露用户地址间

的关联性。Coinbase 交易的多个输出地址属于同一

个用户群，矿工通过加入矿池增加算力进行挖矿，

当生成新的区块，参与挖矿的矿工均会获得相应奖

励。找零地址是上一笔交易的输出地址和下一笔交

易的输入地址，如果能发现找零地址，便能将两笔

交易中的输入地址相关联。 
通过下载比特币系统交易数据，分析地址间的

关联性，不断减小交易关系图，能降低区块链地址

的匿名性。Meiklejohn 等[18]采用一种聚类启发式算

法，对同一用户的地址进行聚类。他们通过与一些

服务提供商网站进行实际交易并结合各种论坛和

网站上公开的地址，将对方的公钥有效地标记为服

务提供商。从而根据标记的公钥对服务商进行分

类，包含供应商、交易所、矿池等。根据服务提供

商的公开账本信息，可以获取账本中地址的关联

性，从而降低用户匿名性。Ron 等[19]通过 Union-Find
算法分析比特币系统交易关系，针对账本中 3 730 218
不同公钥，将每个公钥与不同地址相关联，最后获

得 2 460 814 不同所有者，并推测出拥有许多不同

公钥的交易所、矿池等。Koshy 等[20]通过分析比特

币交易信息，创建从比特币地址到 IP 地址的映射。

通过创建具有收集数据功能的 CoinSeer 比特币钱

包，收集并分析 5 个月的交易数据，对不同的交易

中继模式进行分类，最后分析 3 种异常中继模式，

发现交易始发节点，创建比特币地址到 IP 地址的映

射。这表明仅通过观察交易中继转发模式，就可以

对某些比特币地址集进行去匿名化。Androulaki 等[21]

通过模拟器将比特币用于大学生日常交易，从而模

仿比特币的功能运作。即使采用了比特币一次性公

钥的隐私保护措施，作者基于交易行为的聚类技术

仍可以在很大程度上揭示 40%的比特币用户。 
3.2  用户交易隐私威胁 

在比特币系统中，所有的交易都是公开透明
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的，用户可以获取详细的交易内容，同时区块链的

链式结构和 Merkle 树结构使系统的每一笔交易均

可溯源。比特币采用未花费交易输出（UTXO）交

易模式，一笔交易可以有多个输入和多个输出，当

前交易的输入是上一笔交易的输出，当前交易的输

出是下一笔交易的输入。根据交易地址的关联性，

攻击者可以对交易进行追踪，获取资金流向。而一

些用户为了保护交易数据，并不希望公开交易内

容。例如，在金融系统和供应链系统中，交易数据

是企业盈利的核心部分，使用者不愿意公开交易数

据，因此，在这些应用场景中，区块链技术并不能

保护使用者的商业隐私。 
在比特币交易网站，根据用户公钥可以获取与

该公钥地址关联交易的详细信息。Reid 等[16]通过比

特币论坛、推特等网站获取用户公开的公钥地址，

追踪用户资金来源与使用情况，计算用户余额。结

合盗窃案例，分析盗窃地址在盗窃前后的资金流

向。Ron 等[19]对比特币系统中 364 笔大于 50 000 比

特币的交易进行追踪分析，发现大额交易资金主要

通过长期交易链模式、分叉合并模式、自循环模式、

储蓄账户和二叉树模式分散到多个账户中，试图隐

藏交易间的关联性，并且很多账户的比特币处于

“休眠”状态。Ober 等[22]根据 215 399 个区块数据

分析了比特币交易拓扑结构图及其动态，观察活

跃实体数量与比特币汇率的关系，汇率升高会增

加活跃实体数量。根据地址间的交易关系图，作

者发现了比特币交易系统不同时期休眠比特币

变化的数量关系，且休眠比特币一般维持在 60%
左右。 

通过分析比特币系统交易规律及交易特征，攻

击者能将公钥与用户身份相关联，获取资金流向与资

金余额，给用户带来安全隐患。2014 年，日本最大的

比特币交易所 Mt.Gox 被攻击者盗取价值 4.8 亿美元

的比特币，并获取交易所用户的信息。2016 年，

中国香港的比特币交易所 Bitfinex 遭到黑客入侵，

价值 7 500 万比特币被盗，用户私钥被盗取。攻击者

根据比特币系统交易信息，将以公钥作为假名的用户

与其真实身份相关联，对用户隐私产生严重危害。 

4  区块链隐私保护技术 

比特币系统采用公钥散列值作为用户身份，在

交易过程中用户不需要提供真实身份，因此，比特

币具有化名性。用户可以通过生成多个公钥地址增

加隐私性，但系统所有的交易数据都保存在公开透

明的分布式账本中，通过追踪、分析地址间的交易

记录，结合用户网络信息，可以推测用户身份，因

此比特币不具有匿名性。为提高区块链技术的匿名

性，保护用户身份隐私及交易数据隐私，多种区块

链隐私保护方案被提出。将区块链隐私保护技术分

为 3 类：基于混币协议的技术、基于加密协议的技

术、基于安全通道协议的技术。 
4.1  基于混币协议的技术 

区块链中的每一笔交易均是公开的，攻击者可

以查询交易双方的交易金额与交易地址，通过分析

交易信息获取相应的信息，因此，区块链的公开透

明特性对用户造成了严重的隐私问题。为了既保持

区块链的优良特性又保证用户隐私，Bonneau 等[23]

提出了一种在不改变比特币任何协议的情况下，为交

易用户提供混合服务保证用户隐私的方案——

Mixcoin。Mixcoin 设计的原理如图 4 所示。 

 
图 4  Mixcoin 原理 

比特币用户将比特币发送到一个中央的混合

服务器，混合服务器将交易内容混合处理后，将比

特币发送至用户新地址。为提高匿名性，Mixcoin
要求多用户同时使用相同金额进行混币。通过混合

服务器对资金的处理，可以隐藏交易的输入地址与

输出地址之间的联系，提高了攻击者分析交易内容

的难度，保证了用户交易隐私。Mixcoin 工作流程

如图 5 所示。 

 
图 5  Mixcoin 工作流程 
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A 为需要进行混币服务的用户，M 为提供混币

服务的混合器。A 首先通过一个匿名安全通道向 M
发送以下混币服务的相关参数。 

v：A 要混合的数字货币金额；t1：A 将货币发

送给 M 的截止时间；t2：M 将混合后的货币发给 A
的截止时间；w：M 等待确认 A 提交 v的区块数；

kout：A 将 v 转移至新地址；ρ：A 提交的混合服

务费最大值；n：用来决定支付混币服务费用的

随机数。 
M 接收 A 的请求参数，生成一个新的地址 kesc，

并用密钥 KM 对所有参数内容进行签名保证后发送

给 A。A 在截止日期 t1 之前将金额 v 发送至地址

kesc，根据密码伪随机函数 Beacon 计算服务费 X，
扣除 A 相应的手续费，M在截止日期 t2 前将混币后

的 v发送至地址 kout。如果 M 在混币过程中出现违

规行为，A 可将 M 的签名数据公布到全网中，每个

节点均可审计 M 是否作弊，M 则失去全网信任，

不能再提供混币服务。Mixcoin 作为提供混币服务

的第三方，掌握用户输入地址与输出地址之间的连

接，存在泄露用户隐私问题。 
Blindcoin 是由 Valenta 等[24]提出的采用盲签名

技术[25]来改善 Mixcoin 缺陷的中心化混币方案。在

Blindcoin 方案中，用户对输出地址采用盲签名，使

第三方能提供混币服务的同时，不会将用户的输入

地址与输出地址相连接，从而保护用户交易信息。

但是，Blindcoin 的混合金额仍然是固定的，并且用

户必须将输出地址匿名发送到公共日志中，同时，

还是无法避免第三方作弊行为。达世币[26]（Dash）
是一种以保护用户隐私为目的的“数字货币”，采

用链式混合及盲化技术实现混币过程。Dash 中用户

用固定的几种 Dash 值进行混币交易，负责混币的

主节点保证乱序输出用户所需的输出地址。为了提

高交易匿名性，用户会随机选择多个混币主节点依

次进行混币，降低地址间的关联性。但是 Dash 是

一种中心化的混币方法，容易受到恶意主节点攻

击。 
CoinJoin[27]允许多笔交易输入合并构成一笔交

易，当用户所要求的输出地址出现在输出地址列表

时，用户才会对交易进行签名。CoinJoin 可以隐藏

交易输入地址与输出地址间的关系，但是 CoinJoin
技术需要第三方混币服务平台，第三方平台掌握用

户输入地址与输出地址，因此 CoinJoin 技术并不是

完全匿名的。CoinShuffle[28]是一种去中心化的混币

方案，解决了中心化混币服务的内部地址可链接问

题。用户使用混币服务中其他用户的密钥加密输出

地址，所有参与者按顺序对输出地址进行洗牌，最

后将输出地址列表进行广播。CoinShuffle 能保证混

币参与者无法获取交易地址间的联系，但是在混币

过程中需要参与者同时在线，因此，容易遭受拒绝

服务攻击。TumbleBit[29]是一种链下通道混币技术，

采用 RSA 和 ECDSA 密码学技术，用户通过去信

任的第三方平台 Tumbler 实现无连接的匿名交易，

Tumbler 也无法获取交易信息，因此，会增加用户交

易匿名性。CoinParty[30]是基于阈值的 ECDSA 签名和

混合网络相结合的分布式混币技术。CoinParty 能提

供单笔混币交易，并允许网络存在恶意节点的情况

下，保证混币服务的有效性，增加了用户的匿名性

和安全性。 
混币技术方法可以在不改变比特币协议的基

础上，增加用户交易匿名性和安全性，在基于区块

链的“数字货币”中应用广泛。表 1 对现有混币技

术的功能特性、优势、不足等方面进行了分析比较。 
4.2  基于加密协议的技术 

加密技术是隐私保护领域常用的解决方案。通

过密钥对敏感数据加密，只有持有相应密钥的用户

才能查看数据内容，从而保证用户数据的安全性。

表 1 现有混币技术特点对比 

方法 结构 特点 盗窃风险 拒绝服务 

MixCoin 中心化 匿名性取决于第三方混币服务与可信度提供用户 高 低 

BlindCoin 中心化 匿名性取决于第三方混币服务及盲签名技术 高 低 

Dash 中心化 选取几个主节点提供一连串混币服务，保证匿名性 中 低 

CoinJoin 中心化 使用多重签名技术来增强匿名性 低 高 

CoinShuffle P2P 使用其他用户密钥加密用户输出地址，增加地址不可链接性 低 高 

TumbleBit P2P 使用 RSA 和 ECDSA 密码学技术，由不可信第三方实现混币 低 低 

CoinParty P2P 基于解密混合网络和阈值签名的混币服务 低 低 
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区块链系统中的数据是由网络中的节点共同维护

的，因此，采用加密技术来保护数据隐私需保证节

点可以对加密数据进行验证，达成共识。一些研究

者根据比特币系统设计了匿名性和隐私性更好的

“数字货币”系统，通过密码学技术，如多方安全

计算、盲签名、环签名及零知识证明等，构造去中

心化的匿名“数字货币”系统。下面，对几种现有

典型的基于加密技术的案例进行分析。 
1) 门罗币 
门罗币（Monero）是基于 CryptoNote[31]、

环保密交易（RingCT）[32]等密码学技术来保证用户

的匿名性和隐私性。Monero 的特点是交易不可关联

性和隐藏交易金额，其中，环签名（ring signature）
和隐蔽地址（stealth address）解决了交易中输入地

址与输出地址间的关联性问题。RingCT 保证了交

易的隐私。 
隐蔽地址可以实现接收方地址外部不可见性，

即发送者用接收方的公钥信息和发送方随机选取

的一个随机数，通过 Keccak 散列算法生成一次性

公钥地址，并将一次性公钥和附加信息广播到区块

链上。接收者用私钥检测区块信息获取与其相关的

交易，当接收者要花费这笔交易金额时，计算出该

一次性公钥对应的私钥，对交易进行签名即可。由

于交易中接收者的私钥与发送者生成的一次性公

钥相关，其他用户无法获取接收者的身份信息。 
Monero 通过环签名方案，保护了发送者隐私。

当发送者给接收者发送一笔金额时，发送者用自己

的私钥对交易进行签名，交易信息包含随机选取的

若干其他用户的公钥，同时提供本次交易的唯一的

密钥镜像（key image）。矿工在验证交易时，需验

证其他用户公钥对应的签名，并根据密钥镜像判断

发送者是否双花。此外，Monero 还通过 RingCT 技

术来隐藏用户的交易信息。 
2) 零币 
Monero 虽然能实现匿名交易及隐藏交易金

额，但是仍然存在一些问题：环签名中需要加入其

他用户公钥，相当于将真实交易隐藏在匿名集合

中，可能存在恶意用户暴露隐私，使用户交易地址

被关联，且用户在选取匿名集合时，匿名集合一般

较小，攻击者可以通过分析交易信息，将交易信息

与用户身份连接[33-34]。Miers 等[35]提出一种基于零

知识证明[36]的零币协议——Zerocoin，解决了用

户交易地址泄露问题。Zerocoin 是比特币的一种

扩展协议，通过 Zerocoin 用户可以将比特币铸造

成 Zerocoin 进行交易，隐藏交易输入地址与输出

地址，也可将 Zerocoin 赎回成比特币。使用

Zerocoin 交易时，其他用户无法获取 Zerocoin 的交

易信息，只知道该 Zerocoin 是否已被花费，从而

实现交易不可链接。 
用户在铸造 Zerocoin 时，首先生成一个代表

该 Zerocoin 的一次性随机序列号 S，随后采用散

列算法将接收者的公钥与随机数 r 生成一个承诺

C，用户将 C 广播至区块链上的铸币公告栏。为

了赎回 Zerocoin，用户通过零知识证明向矿工提

供一个证明 π，证明自己的序列号是真实且没有

Zerocoin 被花费的，并将币的序列号 S 发布到注

销币公告栏上。矿工会验证 π，检查序列号 S 没

有被使用过，从而完成兑换 Zerocoin 过程。 
3) 零钞 
Zerocoin 虽然能有效地保护用户匿名性和隐

私性，但是 Zerocoin 只能铸造和兑换固定面值的

货币，且 Zerocoin 的零知识证明的数据相对较大，

需要消耗额外的区块链存储空间及计算资源。

Sasson 等[37]提出了零钞（Zerocash）方案，将简洁

非交互性零知识证明技术（zk-SNARK）应用于“数

字货币”，实现当前“数字货币”交易最高程度的

隐私性与匿名性。此外，与 Zerocoin 比较，Zerocash
对交易金额保密，支持任意面值的金额交易。

Zerocash 交易发起者可以将不同面值的币铸造成

多个等值的币，每个币都有自己的数额、序列号等。

每一次铸币过程代表一个承诺，交易发起者将承诺

添加到全网的承诺列表中。交易发起者用接收者的

公钥对交易信息（交易金额、接收者地址）进行加

密后广播至全网，接收者用私钥检测到交易信息

后，生成新币的序列号。矿工利用非交互零知识证

明验证交易时，根据交易发起者提供的证明，矿工

只需要确认发起者的承诺在承诺列表中，且该承诺

对应的序列号在注销币的序列中。矿工无法获取哪

个承诺被使用，从而保证了用户的匿名性。由于每

一个币都有唯一的一次性序列号表示，能达到有效

防止双花目的。表 2 对现有几种加密货币的功能特

性、优势、不足等方面进行分析。 
4.3  基于安全通道协议的技术 

区块链系统的交易需要经过矿工验证，并通过

共识机制使全网节点达成共识，因此，系统每秒处

理交易数量受到限制。为了解决区块链系统的可扩
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展性问题，多种链下支付方案被提出[38]。双向微支

付通道[39]、闪电网络[40]、Sprites[41]等链下支付技术，

通过使用安全通道，用户只需要将第一次交易金额

和最后一次交易金额广播到区块链上，用户之间的

交易细节在链下执行，因此，保证交易信息的隐私

性。但是，这几种链下交易方案在交易双方没有直

接支付通道时，允许中继节点作为服务提供者完成

交易。中继节点能获取交易双方的交易信息，使用

户的隐私受到威胁。 
针对链下安全通道交易技术的隐私保护问题，

Green 等[42]提出一种匿名支付通道技术——Blot。
Blot 提供 3 种链下支付方案：单向支付通道、双向

支付通道、第三方支付通道。用户之间的交易可通

过链下安全通道直接进行或者依靠不可信第三方。

第三方支付通道运用盲签名技术及零知识证明技

术，使第三方不能获取用户的交易信息，从而防止

第三方从中作恶，保证用户的隐私性。Heilman 和

Baldimtsi[43]等人提出一种链下匿名支付方案使用

户通过第三方实现匿名交易，但是该方案假设第三

方是诚实可信的。随后 Heilman 和 Baldimtsi 等对此

方案进行改进，提出一种兼容比特币系统的链下交

易通道方案——TumbleBit，TumbleBit 允许交易各

方通过不受信任的中介 Tumbler 实现快速匿名的链

下支付。通过 RSA 和 ECDSA 密码学技术，Tumbler
能够验证用户交易的真实性，无法获取用户的交易

信息，实现用户交易的不可链接性，从而保证用户

隐私性。 
现有的链下安全通道支付技术均通过第三方

实现用户间的匿名交易，因此还存在许多不足。例

如，当交易出现错误时，需要将用户的交易信息公

开验证，而如何保证在不泄露用户隐私的情况下实

现交易的公平性，需要研究者进一步完善。表 3 对

现有的几种链下安全通道交易技术功能特性、优

势、不足等方面进行分析。 

5  现存区块链隐私保护技术分析 

区块链技术可以在不可信环境中实现信息与

价值的传递交换，是构建未来价值互联网的基石。

但是区块链的公开透明特性，严重影响用户的隐私

安全。随着区块链技术的发展，目前已经存在很多

解决用户隐私问题的方案，然而，现有方案都存在

一些不足，需要继续研究改进。 
在混币协议中，现有的技术主要依靠去信任的

第三方平台对多个用户的交易集进行混合后输出

到相应的地址，使攻击者无法将交易的输入与输出

地址进行链接。然而，随着数据分析算法的发展，

攻击者可以分析混币协议的交易匿名集，从而将交

易地址进行关联。另外，不可信的第三方平台会存

在泄露交易信息或拒绝服务的可能。因此，需要研

究采用加密技术保证混币协议的安全性和匿名性，

采用奖励机制保证第三方平台正常处理交易，从而

实现用户的隐私安全。 
在加密协议中，现有技术主要采用环签名、零

知识证明等密码学技术保护用户隐私。环签名需要

随机选择一定数量的用户对交易进行签名，即将真

实交易隐藏在一个匿名集中，因此需要提高匿名集

表 3 现有安全通道技术特性对比 

方法 特点 优点 缺点 

Bi-directional Payment 链下交易通道实现快速交易 交易内容仅交易双方可见，减少验证

时间 
公布用户最后的交易状态 

Lightning Network 链下交易通道实现快速交易 交易内容仅交易双方可见，减少验证

时间 
依靠第三方平台，公布最后

交易状态 
Sprites 交易处理速度快 支持部分提款和存款 交易可链接 

Blot 对交易内容加密，不可信第三方实现链下通

道交易 
提供更强的用户隐私，交易不可链接 
 

第三方可能获取交易内容 

TumbleBit 通过 RSA 和 ECDSA 密码学实现匿名的链下

通道交易技术 
第三方无法获取具体交易信息，保证

用户隐私安全 
验证时间较长 

 

表 2 加密货币特性对比 

方法 特点 优点 缺点 

Monero 基于 CryptoNote 密码学协议 通过环签名、隐蔽地址，RingCT 实现匿名 交易被链接 

Zerocoin 基于零知识证明密码学技术 交易不可链接、抗盗窃和拒绝服务攻击 证明数据占内存大，验证时间长 

Zerocash 简洁非交互性零知识证明技术 匿名性最强 依靠固定节点初始化内置参数，验证效率较低 
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的抗攻击性。零知识证明技术需要生成初始化参

数，目前 Zcash 的初始化参数由 6 个人负责生成，

由于任何知道初始化参数的一方能随意生成货币，

因此，Zcash 生成初始化参数的方法仍然受到怀疑。

未来研究需要提高初始化参数集的可信度，可采用

可信计算或多方安全计算等方法生成初始化参

数集。另外，零知识证明技术生成证明的时间过

长，需要消耗大量计算资源并占用较大内存，影

响系统的效率使交易的吞吐量受到限制。未来需

要继续研究改进基于密码学方案的计算性能和

存储性能的不足，设计效率更高、性能更好的加

密方案。 
在安全通道协议中，用户依据链下安全通道进

行交易，通过不可信第三方，没有建立直接通道的

用户亦能完成交易。但是现有技术安全性与可靠性

还存在许多问题。使用链下交易的用户需要将最终

的交易状态公布至全网；第三方平台存在泄露用户

信息的可能；攻击者通过分析用户链下支付路由获

取用户交易模式及交易信息等。未来需要解决第三

方平台可靠性和支付协议隐私性问题，采用加密技

术保证第三方无法获取用户信息，同时设计高效的

隐私保护支付路由协议。 

6  区块链隐私保护技术下的物联网安全 

区块链技术应用于物联网领域，能有效改善传

统物联网中心化数据存储模式的不足[44]。区块链网

络中的全节点记录完整的数据信息，共同维护物联

网设备数据的安全，降低传统物联网应用维护中心

化数据库的成本[45]。物联网设备作为区块链网络中

的节点，通过公钥实现点对点间的数据交易，网络

的共识机制保证全网节点与交易达成一致，同时，

区块链的防篡改特性、时序性保证全网节点数据的

安全性和可溯性。 
区块链的公开透明特性使设备间的交易信息

公开在全网中，对交易数据隐私造成严重威胁。另

外，恶意用户通过分析交易信息，获取设备身份信

息从而对设备进行攻击，造成安全隐患。因此，采

用区块链隐私保护技术能有效解决物联网设备数

据传输与存储的安全隐患[46]。通过区块链加密协

议，用户无法获取网络中的交易信息，验证节点只

能验证交易的有效性而无法获取具体的交易信息，

从而保证交易数据隐私。通过安全通道技术，设备

间的数据传输可在链下进行，减少了验证时间并增

加数据隐私性，设备只需将加密后的交易记录广

播至区块链网络中即可。将区块链隐私保护技术

应用于物联网安全，不仅能推动物联网技术的发

展，还能降低成本，保证数据的安全与隐私。未

来需要研究区块链技术对物联网设备数据安全与

隐私的更多作用，同时提高数据传输的验证效率

及网络的吞吐量。 

7  结束语 

区块链技术的去中心化、安全可靠、防篡改、

可溯源等特性，使其受到广泛的关注并应用于各领

域。但是区块链作为一种分布式账本技术，为了全

网节点快速达成共识，其交易是公开透明的，这会

对用户的隐私造成严重威胁。如何保护区块链上用

户隐私一直受到研究者的关注。本文首先针对区块

链技术目前面临的隐私保护问题进行分析，主要存

在用户身份隐私问题与用户交易隐私问题；其次，

从混币协议、加密协议、安全通道协议 3 个方面

详细地分析了现有隐私保护方案的保护方法；随

后，分析现有的区块链隐私保护技术方案；最后

提出区块链隐私保护技术下的物联网安全特点。

此外，在提高区块链技术隐私性的同时，需要加

大对区块链技术违法行为的监管。研究异常节点

的检测方法，遏制恶意节点利用区块链技术进行

非法活动。 
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